ECommerce, a Natale il regalo si sceglie con un click

Se avete deciso di salvare i vostri piedi da interminabili maratone per centri commerciali, e se la coda alla
cassa decisamente non fa per voi, troverete nell’eCommerce la vostra ancora di salvezza.

Lo shopping on line pud infatti aiutarvi a risolvere brillantemente la caccia al regalo. A patto di saperne fare
buon uso. Purtroppo le festivita possono nascondere insidie anche a chi e avvezzo agli acquisti sul web.
Dato il consueto incremento del numero di click in questo periodo, ovvero di pagine consultate da parte di
chi cerca la vacanza ideale o di chi piu semplicemente vuole comprare i regali nel minor tempo possibile,
I’occasione e ghiotta per tutti i malintenzionati, i cosiddetti “cyber criminali”. Nonostante un attento
controllo da parte della Polizia Postale, la probabilita di incappare pero in brutte sorprese € elevata.

| rischi connessi all’acquisto sul web sono di due tipi: uno relativo al processo di acquisto in quanto tale,
legato all’affidabilita o meno dell’esercente che propone la sua offerta, I'altro invece di tipo strettamente
informatico e legato alla protezione dei dati personali in quanto tale.

Di conseguenza la prudenza da parte di chi intende acquistare on line deve essere duplice e deve investire
sia i comportamenti, sia le soluzioni software installate a protezione del proprio pc.

Per acquistare sui siti di eCommerce in maniera sicura occorre in primo luogo usare I'arma principale del
consumatore: ovvero il buon senso. Comprereste mai un tablet o uno smartphone in una stazione di
servizio dell’autostrada da persone da cui non conoscete l'identita e senza aver visto il prodotto?

Occorre trasferire quindi lo stesso atteggiamento anche nei confronti delle altre piazze d’acquisto, sia
fisiche che virtuali.

| vademecum disponibili sul web e suggeriti dalle associazioni dei consumatori sono ormai numerosi.
Consultarli € senz’altro il primo passo per chi non ha ancora avuto di modo di cimentarsi con questa
esperienza d’acquisto.

Quello di Adiconsum, tra gli altri, sintetizza i passi chiave per muoversi con tranquillita:
¢ Fare in modo di sapere chi € il venditore;

e controllare cosa si sta effettivamente comprando;

¢ controllare il prezzo;

o verificare le possibili modalita di pagamento;

¢ controllare date di consegna ed i relativi costi in caso di annullamento dell’ordine;

o verificare I'esistenza della garanzia;

e conservare ricevute e altri documenti d’acquisto;

¢ proteggere adeguatamente i propri dati personali.



Armati di una “normale dose” di buon senso, e di un buon antivirus, potrete poi mettere in atto una serie di
accorgimenti, come quelli formulati da Trend Micro societa specializzata in soluzioni software di sicurezza,
per smascherare i tentativi di truffa basati su tecniche sofisticate.

¢ Se state cercando un prodotto, soprattutto se molto richiesto in questo periodo, fate attenzione ai
risultati ottenuti utilizzando i motori di ricerca. | cyber criminali tendono infatti a creare delle trappole
soprattutto attraverso siti che propongono i prodotti piu richiesti in un dato momento dal mercato.

Per questo, di solito & preferibile fare acquisti su siti gia noti o gia inseriti tra i propri Preferiti o nei
Segnalibri perché ritenuti affidabili in una precedente esperienza d'acquisto. Se conoscete la URL del sito a
cui volete accedere, & consigliabile digitarla direttamente nell’apposito spazio riservato dal browser. o
L'attenzione deve essere maggiore se state per acquistare su un sito sconosciuto oppure su un sito in lingua
straniera. Uno dei vantaggi dell’eCommerce ¢ infatti quello di offrire una vetrina anche su prodotti non
ancora distribuiti, o difficilmente reperibili, in Italia. In questo caso vi potra essere utile un altro
accorgimento: spostate il puntatore del mouse sul link o sulle immagini presenti nei messaggi o nel sito web
perché in questo modo potrete verificare la legittimita dell'URL completo che appare. Nel caso in cui infatti
vi siano caratteri strani oppure la URL non corrisponda a quello del sito vi trovate in presenza di un
tentativo di phishing.

¢ Attenzione ai collegamenti wifi. Se decidete di effettuare una transazione, assicuratevi che l'access point
che state usando sia adeguatamente protetto. Non collegatevi in modo automatico alle reti wireless
disponibili. Utilizzare qualsiasi rete wireless disponibile, a prescindere dal livello di sicurezza, potra essere
conveniente ma & anche molto pericoloso.

¢ Cancellate senza aprire quelle mail che contengono sia pubbilicita, sia offerte sospette: I'invito a “cliccare”
sulla promozione potrebbe contenere link o allegati che possono infettare il sistema operativo. Controllate
direttamente sul sito del presunto mittente la possibilita di ottenere sconti elevati: molti siti in questo
periodo per acquisire nuovi clienti possono proporre anche riduzioni consistenti. Prima di acquistare pero
occorre tuttavia verificare che non si tratti di un sito civetta, ovvero creato a bella posta per sottrarre i dati
personali. Per smascherarli basta controllare le URL delle pagine che state consultando: se avete
dimestichezza con I'e-commerce e siete soliti effettuare i vostri acquisti in online store di fiducia, non farete
fatica ad accorgervi dei maldestri tentativi di riprodurre le pagine del sito: la posizione di alcuni campi
contenuti nella pagina possono ad esempio essere molto differenti rispetto al sito originale oppure possono
presentare errori evidenti di grammatica. Un altro campanello d’allarme & rappresentato dalla continua
richiesta di inserire username e password.



